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Control de versiones

Tabla 1 Control de versiones

Version Fecha Proceso/Modificacion Autores
, - Yuli Alejandra Guayara
1.0 2025 Guia para SO.I'(.:'tUd o Amazo, Alexander
Firma digital .
Sanchez Vanegas
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SOLICITUD CERTIFICADO DE FIRMA DIGITAL

La solicitud del certificado de firma digital comprende 7 pasos los cuales deben
realizarse en su totalidad.

Paso 1

Ingresar a la pagina de la Ventanilla Unica de Comercio Exterior (VUCE):
www.vuce.gov.co Yy luego al Moédulo de Solicitud de Certificado de Firma
Digital y Biométrica seleccionando el botén Ir a Solicitud de Firma Digital:

@'Gov.co

) £¥¥s, Ministerio de
VU C E d (Buscar en la entidad @ \) Comercio, Industria
Vertaisa Dsica e Comace e \J ¥ y Turismo

Inicio Informacion VUD v  Entidades v  Noticias Ayuda Estadisticas v  Normatividad Contactenos

Inicio > Tramites > Solicitud de Certificado de Firma Digital y Biométrica

Solicitud de Certificado de Firma Digital y Biométrica

Servicios

Ver la
Guia de solicitud de firma digital

Ir a Solicitud de Firma Digital
IR A SOLICITUD DE CERTIFICADOS DE FIRMA
DIGITAL EN NUBE MEDIANTE BIOMETRIA FACIAL
Instructivo para solicitar y usar los certificados
digitales en nube en la VUCE

Infografia para obtener un Certificado de Firma
Digital en Nube mediante biometria

Ver Video con la explicaciéon del proceso para

realizar la firma de poderes especiales

Fuente de imagen 1. Ingreso al Modulo de Solicitud de Certificado de Firma Digital y Biométrica de
la pagina de la Ventanilla Unica de Comercio Exterior (VUCE)

Paso 2
Deben digitar el nUumero de identificaciéon, que puede ser NIT o documento de

identificacion (cédula de ciudadania, cédula de extranjeria o pasaporte sin letras,
Unicamente el numero), sin el digito de verificacion:
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Ingrese su nit o documento de
identificacién (sin digito de
verificacion) para validar si puede
solicitar firma digital.

USUARIO

validar
.

Ingrese aca si es administrador

Fuente de imagen 2: Registro inicial para ingresar a realizar solicitud de firma digital. Vientanilla
Unica de Comercio Exterior (VUCE)

Si el sistema registra una firma vigente para el nUmero ingresado, no le permitira
continuar para hacer una nueva solicitud. Por el contrario, si ya se habia
registrado anteriormente y no tiene firma vigente, lo enviara a la pagina de
ingreso para que digite sus credenciales y haga su solicitud (paso 5 vy
posteriores), de no haberse registrado con anterioridad se desplegara el
formulario de registro (paso 3).

En caso de que los usuarios no recuerden su contrasefia, la pueden solicitar
ingresando su usuario y seleccionando la opcién Olvide mi contraseia:
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COLOMBIA Ministerio de ‘ ?
(. POTENCIA DE LA 7 Comercio, Industria U C E q/
VIDA ¥y Turismo Vel i & Comez B

Ventanilla Unica de Comercio Exterior

FIRMAS DIGITALES

NO REGISTRADO EN LA VUCE

Ingrese sus credenciales de
autenticacion

USUARIO .123456
CONTRASEI‘JA.
ngresar
Olvidé mi contrasefia

Volver a Inicio de Sesién

Fuente de imagen 3: Restablecimiento de contraseria seleccionando /a opcion Olvide mi
contrasenia. Ventanilla Unica de Comercio Exterior (VUCE)

Paso 3

Digite los datos de la empresa, complete la informacién solicitada y lea
cuidadosamente el acuerdo de solicitud de Firma digital. Seleccione la actividad
o actividades desarrolladas y los modulos que utilizara en la Ventanilla Unica de
Comercio Exterior-VUCE.
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Ventanilla Unica de Comercio Exterior

( )
( Usuario no se encuentra registrado en la VUCE A
Por favor lea la guia de usuario antes de realizar su registro y solicitud
Guia de usuario
kDmgenme fielmente la informacion solicitada, ya que incosistencias en la misma anularé automaticamente su solicitud y debera presentar una nueva. )
( Persona Natural [m] h
Persona Juridica O
Funcionario de Entidad vinculada a la VUCE a
Correo Electrénico
Razén Social Empresa:™
NLT
Repeli N1 T+ —
Digito de Verificacion ™ /]
Términos y Condiciones:* O Términos y Condiciones
Al registrarse como empresa, tiene asignado un (1) cupo a través del aplicativo, que corresponde a una (1) firma digital
Continuar
N, J/
. J/
( Exencién de Responsabilidad - Linea Gratuita 018000958283 - PBX: (+571) 8067676, Fax: (+571) 6067522 )

2011 (c) Ministerio de Comercio, Industria y Turismo, Reptiblica de Colombia.
Notificaciones Juridicas
Ley de Proteccién de Datos

Calle 28 No. 13 A— 15 - Horarios y dias de atencién al publico: de lunes a viernes de 830 am a 500 pm
Contactenos - Linea de atencion al usuario: 018000958283 - Bogota - Colombia

o J
Fuente de imagen 4. Formulario inicial para solicitud de firma digital de la Ventanilla Unica de
Comercio Exterior (VUCE)

En la pantalla anterior se debe seleccionar el tipo de persona (Natural o Juridica)
y se desplegara la siguiente pantalla en la cual se debe seleccionar la actividad
o actividades desarrolladas por la empresa y los mddulos de la VUCE en los
cuales realizan tramites:

El progreso Mincomercio USUARIO

es de todos

Usuario no se encuentra registrado en la VUCE

Por faver lea la gula de usuario antes de realizar tro y solicitud

Guia de usuario
Diligencie fielmente la informe

7 solicitade, ya que incosistencias en la misma anular camente su solicitud y deberd presentar una nueva

A

>
Persona Natural

Persona Juridica

Funcionario de Entidad vinculada a la VUCE

Actividad Médulos a utilizar en la VUGE
Ipciones

Selactionadas Selaccionadas

Correo Electrénico *
Nombre Titular Firma *
Cadula™

Repetir Cédula ™
Digito de Verificacion
Téminos y Condiciones:* Témings ¥ Condiiones

Coma Persona Natural o Funcionaro tiene asignada un (1) cupa a través del aplicalivo, que coresponde a una (1) firma digital

Continuar
\ v

Fuente de imagen 5: Seleccion de actividades desarrolladas por la empresa y los modulos de la
VUCE en los cuales realizan tramites
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Persona Natural:

Actividad:

I1.

Opciones:
- Importador.

- Exportador.

- Productor.

- Comercializador.
- Asesor.

Persona Juridica:

Actividad:

Opciones:
- Importador.

- Exportador.

- Agencia de Aduanas
- Productor.

- Comercializador.

- Asesor.

Comercio,

Industria y Turismo

Modulos a utilizar en la VUCE:

Opciones:

- Importacion.

- Exportacion.

- Inspeccién Simultanea-SIIS.

- Sistemas Especiales de
Importacion-Exportacion.

- Formulario Unico de Comercio
Exterior.

- Presentacion y  actualizacion
Exportadores Policia
Antinarcoticos.

-Programa de Fomento a |la
Industria Automotriz.

Modulos a utilizar en la VUCE:

Opciones:
Importacion.

Exportacion.

Inspeccion Simultanea-SIIS.
Sistemas Especiales de Importacién-
Exportacion.

Formulario Unico de Comercio
Exterior.

Presentacion y actualizacion
Exportadores Policia Antinarcéticos.
Programa de Fomento a la Industria
Automotriz.

Una vez diligenciada la informacion dar clic en continuar y el sistema le enviara
las credenciales de acceso al correo electrénico registrado.
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i El progreso ‘}
@ es%e odos  [aEEeDeg UCEJ ysuame

Ventanilla Urica dé Comercis Exterir

Bien, Paso 2!
Fallan pocos pasos para finalizar, para completar el proceso de registro es necesaric ingresar la siguiente informacion:

Datos del representante legal y de la empresa

Registro del usuario que usard la firma

El registro de un usuario implica la solicitud respectiva de la firma.
Los datos de acceso

iRecuerde para su proximo ingreso!
usuario: nimero de NIT sin digito de verificacién
contrasea: nimero de NIT sin digito de verificacion.

Da clic en el botdn continuar para proseguir con la solicitud

Continuar

™
\

Exencién Linea Gratuita PBX: (+571) 6067676, Fax: (+571) 6067522 7
2011 (c) Ministerio de Comercio, Industria y Turismo, Repiblica de Colombia

Notificaciones Juridicas

Calle 28 No 13 A- 15 - Horarios y dias nealenc'lbnallpl?mtn de lunes a viemes de 830 am a500pm
Contactenos - Linea de atencion al usuario- 018000968283 - Bogota - Colombia
\ J/
Fuente de imagen 6. Después de diligenciar el formulario se debe dar clic en el boton Continuar.

Ventanilla Unica de Comercio Exterior (VUCE)

Paso 4

Complete la informacion del Representante legal y dé clic en actualizar.

'
El progreso E
@ es%e odos  [RESECCININIG 7‘/.LICJ; USUARIO

(¢ )
Ud no se encuentra registrado en la VUCE
Documento; 12345676902 - PruebaPersonaNatural - Usussios Actves. 0 iy
1 Representante Logaly Empresa | 2 Soliciter Firmas | 3. Usuarios Inactivos
Datos del fitular de la firma: ingrese o actuaiice la iInformacion respectiva para poder diligenciar [ sohcitud
(( Nombees el Titlar * Nombres h

Apeliidos del Titular *

Numero de Documento *

Correo Electronico *

[Empresa

Direccién de Correspondencia.* i

Ciudad ™ BOGOTA v [B0GOTAD.C. v

Teléfono ™

Fax |

Celular*

Actualizar
(importante
Debe completar la nformacion de! titular de la firma para poder solictar 1a firma en la pestafia contigua
El ndmero de documento y el correo electrdnico deben coincidir con el registrado anteriormente.
S =7
& J
’ Exencion de PBX (+571) 6067676, Fax: (+571) 6067522 2
2011 () Mmislsmde Comercio, Industna y Tursmo, Repibiica de Colombia
Notificaciones Juridicas
Lay de Protaccion de Dalos
Gallo 28 No 13A 15 - Horancsy dies de slenceon of piblcs da unes 2 vemes de 930 am, a 500 pm
Contactenos - Linea de atencion al usuario 018000958263 - Bogotd - Colombia

- /
Fuente de imagen 7: Diligenciamiento de la informacion del Representante legal. Ventanilla
Unica de Comercio Exterior (VUCE)

Paso 5

En la pestafia 2. Solicitar Firmas diligencie el formulario con la informacién del
titular y solicite la firma.
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( 1
Ud no se encuentra registrado en la VUCE
Documento: 12345678902 - PruebaPersonaNatural - Usuarios ACtivos: 0 g

ntante Legal y Empresa Solicitar Firmas || 3 Usuanios Inactivos

Importante! En esta seccion puede verificar la informacion ingresada de Ia persona que esta solicitando firma digital. Recuerde que para personas naturales solo
podra sobcitar una (1) fimma y estara sujeta a la disponibilidad de mventaro

Para un correcto diligenciamiento, los datos de correo y numero de kentificacion deben coincidir con los rgistrades en la seccidn del Representante Legal

( Estado Fima Vigente? Facha do Respuesta / Actvacion Radicado 2\
rimer Nombre * N
ogu Nomi
ogu > ;
m to * 12345678902
> Persona Natural
ronico *
0" 1234567
. 3101234567
Ciudad” AMAZONAS = Seleccione un departamento v
étono
Tipo de Certificado:* Digital
ctar F
Ufima Solicitud. No tiene soliifud alguna pendiente
\ J

Documentos Requeridas

obada por el Ministerio de Comercio, Industria y Turismo la asignacion de su firma, Debera hacer llegar los documentos relacionados segun sea el caso

Nota. E menios ni hace entrega fisica de dispositivos de firma duital, inicamente aprueba cupos para qus &l usuario inicie 8l proceso de validacidn de documentos con la entidad certificadora respectva y verifica
qu

Para conocer los documentos requeridos si es Representante Legal, Persona Natural o Perteneciente a Empresa, favor descargar el documento relacionado en el enlace (documentos requeridos)

Si su tipo de solicitud es de Certificado Digital Firma Centralizada en lugar dispositivo fisico, favor siga las indicaciones del documento del eniace (digital)

Fuente de imagen 8: Pestara 2. Solicitar Firmas. diligenciar el formulario con la informacion del
Titular de la firma digital. Ventanilla Unica de Comercio Exterior (VUCE)

Se asignaran dos tipos de firmas: a) fisicas y b) digitales y su asignacion
dependera del domicilio del usuario solicitante.

Paso 6

Si su cupo fue pre-aprobado y en la plataforma el estado se encuentra en
RECEPCION DE DOCUMENTOS, debe enviarse la documentacion indicada al
correo autoridaderegistro@colombia.camerfirma.com, para su validacion, y se
procedera a la entrega y activacion de la firma.

Paso 7

Una vez aprobada la solicitud por la empresa certificadora, su estado cambiara
a APROBADA y se enviara notificacion al correo electrénico suministrado.

El Certificado de Firma Digital o Token USB se enviara a la direccion de envio
registrada.
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Notas Aclaratorias

1. Tipos de usuarios de Firma Digital

Hay 3 Tipos de usuarios de Firma digital:

Tipo de usuario POLI: Este Tipo de usuario se aplica cuando la solicitud
es para ser utilizada para Policia Antinarcéticos, en la que el
Representante legal debe ser también el Titular de la Firma digital. Se
puede registrar al Representante legal principal o algunos de los
suplentes designados por la junta directiva.

Tipo de usuario Natural: Este tipo de usuario se aplica cuando la
solicitud es para personas naturales, en la que el Titular de la Firma
digital debe ser la persona natural y el documento registrado puede
ser la cédula de ciudadania, cédula de extranjeria o pasaporte sin
letras, unicamente el numero, sin el digito de verificacion.

Tipo de usuario Empresa: Este Tipo de usuario se aplica cuando la
solicitud es a nombre del Representante legal, pero el Titular de la
Firma digital y quien la va a utilizar es una persona que pertenece a
la empresa.

. Notificaciones via correo electrénico

El sistema enviara correos en los siguientes casos:

a. Cuando el usuario se registra, se envian las credenciales de ingreso.

b. Cada vez que se realice una nueva solicitud a través del aplicativo

(solicitar firma, cancelacidon de la firma, renovacién de la firma), se
notificara indicando el niumero de solicitud.

Cuando el Ministerio de Comercio, Industria y Turismo apruebe o
rechace una solicitud, indicando las instrucciones a seguir, 0
aclarando las razones de rechazo de la solicitud respectivamente.

3. Cantidad de solicitudes que se pueden hacer por usuario

Los usuarios pueden hacer una (1) solicitud de Firma digital por NIT y esta
sujeta a la disponibilidad de inventario, pero pueden solicitar Firma digital
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una vez con el NIT y seguidamente con el documento de identidad de
acuerdo con la disponibilidad del inventario.

4. Solicitud de la cancelaciéon o anulacion de la Firma digital

La cancelacion o anulacién de una firma vigente podra solicitarse desde el
momento en que es activada, hasta faltando 30 dias para su vencimiento.

5. Renovacion de firma

El aplicativo activa el respectivo botén de renovacién de firma si faltan
menos de 30 dias para el vencimiento de la firma o si se encuentra vencida.
Si la firma se vence, los usuarios pueden realizar una nueva solicitud
iniciando el proceso otra vez en el modulo de Firma digital en la VUCE, en
el que, al obtener la Pre-aprobacion de la solicitud por parte del Ministerio
de Comercio, Industria y Turismo, deben enviar los documentos requeridos
a la entidad certificadora para realizar el proceso de aprobacidon de Firma
digital.

6. Seguimiento de solicitudes
La informacion respecto a su firma vigente o a su ultima solicitud puede

consultarla entrando al aplicativo. Encontrara el estado de la misma, su
vigencia y la fecha de respuesta respecto a la misma.
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CONDICIONES PARA EMISION Y REPOSICION DE
CERTIFICADOS DIGITALES

Para la emisién del certificado digital, cuando su cupo es pre-aprobado, el
maodulo de firma digital les notifica a través del siguiente correo electrénico los
documentos que solicita la Empresa certificadora seleccionada por el Ministerio
(Camerfirma) para realizar el tramite de asignacién de firma digital, los cuales
debe enviar al correo electrénico autoridaderegistro@colombia.camerfirma.com,
e indicar en el asunto el numero de radicado, de la solicitud de firma digital
generado por el sistema de la Ventanilla Unica de Comercio Exterior (VUCE):

Sr. usuario, su solicitud con radicado No. ######## ## #### para emision de
firma digital ha pasado a etapa de recepcion de documentos para ser validados
por la empresa certificadora.

Por favor descargue la Guia correspondiente y siga las instrucciones para el envio
de la documentacién.

La presente Guia

Documentos:
1. Para Perteneciente a Empresa:

o Fotocopia de la cédula de ciudadania del suscriptor del certificado
digital.
RUT de la entidad.
Certificacion donde conste la vinculacion como funcionario de lo
Empresa.

2. Para el Representante Legal:

o Fotocopia de la cédula de ciudadania del suscriptor del certificado
digital.

o RUT de la entidad.
Copia del Registro en Camara de Comercio o documento en donde
conste su condicion como representante legal de la Entidad.
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