VENTANILLA UNICA
DE COMERCIO
EXTERIOR VUCE 2.0

GD-FM-039.v7



El progreso Mincomercio

es de todos

INSTRUCTIVO FIRMA'Y REGISTRO DE CERTIFICADO

CONTROL VERSIONES

Version Proceso/Modificacion Autores

1.0 11/04/2018 OficinadeSistemasdelnformacion
Creacion Inicial del Documento GrupodeDisefiodeOperacionesde

Comercio Exterior
2.0 28/05/2018 OficinadeSistemasdelnformacion
Registrodel CertificadodeFirma GrupodeDisefiodeOperacionesde

Digital Comercio Exterior
3.0 26/09/2018 Configuracién de los navegadores OficinadeSistemasdelnformacion
web y actualizaciones GrupodeDisefiodeOperacionesde

automaticas Comercio Exterior
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CONFIGURACION NAVEGADOR WEB PARA VUCE 2.0

El Ministerio de Comercio, Industria y Turismo pone a disposicidn de sus usuarios, la nueva
plataforma Web de la Ventanilla Unica de Comercio Exterior VUCE 2.0, desarrollada con la
participacion de las entidades vinculadas; agencias de aduana e importadores y grupos de trabajo
de la Direccion de Comercio Exterior, con el fin de facilitar el trdmite de las solicitudes y licencias de
importacion.

Esta nueva herramienta informatica permite entre otras nuevas funcionalidades, la
actualizaciondetecnologia, disminucidn detiempos de respuesta paralaobtencion de vistos buenos,
disminucion de costos, cddigos parametrizados con la Dian, cargue masivo de solicitudes o
licencias sin pago adicional, soporte en otros navegadores, nuevas consultasy reportes.

Para el correcto uso de esta nueva plataforma, se debe tener en cuenta las siguientes
recomendaciones:

e Puede utilizar cualquier Sistema Operativo moderno en el ambiente Windows:

Sistemas operativos compatibles

-
| '. == Windows 8.1 BR Windows 10
Windows 7

Para el procedimiento de firma, se debe en cuenta que las entidades unidas a un dominio con
restricciones de navegacion por Internet, deben tener habilitados localmente y disponibles para su
uso, el rango de puertos [ 49198 - 49220], ademds del puerto 38300 necesario para la comunicacion

entrela plataforma eSigna Desktop y la aplicacion.

Puedeaccederdesde cualquier navegadorweb utilizado sinningunarestriccion:
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Navegadores soportados

@ @ @ O e

| FIREFOX | LE | CHROME | OPERA | EDGE |

En el navegador web se debe configurar el NO bloqueo de las ventanas emergentes, seguir las
siguientesindicaciones:

Microsoft EDGE

1. Darclicenpartesuperiorderecha.
2. DarclicenlaopciénConfiguracion

=
Nueva pestafia Ctrl =T
Nueva ventana Ctrl =+ N

Nueva ventana de incognito  Ctrl + Mayds + N

Historial >

— — Descargas Ctrl =)
Autenticacion Majcadores g

Zoom - 100% + T

Usuario Imprimir... Ctrl = P

Usuario Enviar...

Buscar... Ctrl = F
Contrasefa Mas herramientas >

. J Clave Editar ortar opiar egar

P’ % I c Copi Peg
Ayuda »

“ Salie

i d

SCCRRIed2?
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Dar clic en el botéon Ver Configuracion Avanzada

Afrrertztant matiyes e busgieds

Savegador gredeterminado

Hoveg s pradetam nado m
Saisldeces come pruteterrrenads

Al stirir of mavepador
@ Avr i pdgr Moses pestaiy
O Muv 00 como eatstis antes 3o camu

O Abor ara (Og0a empecten § wn congmia de plgres

Desactivar la opcién de Bloquear los elementos emergentes

- a x
1
" n £ &
4 Nuews pestafia
3 Nueva ventana
1 3 Ventana inPrivate nueva
Zoom — 100% +

s Favoritos

W Usta de lectura
M Ubros

0 Hstonal

% Descargas

O Extensiones

& impeimir
£ Buscar en | pagina ul + F
5 Lecturs en voz aita

o7 © en un d

€2 Anclar esta pSging a la Darra de tareas
0 Anclar esta DIGIna A Inio
D Herramientas de desarrolio
@ Abrir con ntermnet Explocer

2 Enviar comentanos

SCCLRISHO2T
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Dar clic en el botén Ver Configuracion Avanzada

- o £ 3
* w £ &
Configuracién =
E&__J Usictvess
Borrar datos de exploracion
Elegir 1o que se debe borrar
Cuenta

Algunas caracteristicas de Windows solo estarin
disponibles $i usas una cuenta Microsoft o una
cuenta profesonal.

Configuracidn para la SNCIONZeOon de
dispositivas

Configuracion avanzada

R e o B e

Acerca de esta aplicacion

Microsoft Edge 42.17692.1000.0
Microsoft EdgeHTML 17.17652
© 2018 Microsoft

Termunos de uso

Decharacon de povacidad
e ———————————
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Desactivar la opcién Bloquear los Elementos Emergentes

Configuracién del proxy

S IO A 4 X
Al | '{. L‘..‘vv(\‘\

Permisos del sitio Web
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MOZILA FIREFOX

1. Darclicen laparte superior derecha.
2. Clic enOpciones

T |[ sor #E 8 e O =
X Cortar By Copiar Pegar
- 100% +

0 e B

Nueva venta-  Nuevaventa-  Guardar pagi-

Autenticacion o na prvacs i
r s
a2 0 @
v
Usuario ‘ Imprimir Historial Pantalla com-
pleta
Usuario
Contraseiia 4 D d l
Buscar Opciones Complemen-
Clave tos
Desarrollador ~ Pestafas sin-
it cronizadas
") Conectarse a Sync
Personalizar (7] (')
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Seguidamente dar clic en la opcién Contenido y desmarcar la casilla Bloquear Ventanas
Emergentes

Contenido ®
é Contenido Contenido DRM
. ) ¥ | Reproducir contenido DRM Saber mas
Aplicaciones
Notificaciones
Elija gué sitios tienen permitido enviarle notificaciones  Saber mas Elegir...

MNo molestarme

No se mostrardn méas notificaciones hasta que reinicie Firefox

Ventanas emergentes

|:| Bloquear ventanas emergentes Excepciones...

Tipografias y colores

Tipografia predet.:| Times New Roman ~ Tamafo:| 16 h Avanzadas...
Colores...

Idiomas

Elegir el idioma preferido para mostrar las paginas web Seleccignar...

GD-FM-039.v7
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GOOGLE CHROME

1. Darclicen laparte superior derecha.
2. Darclicen laopcidn Configuracidn.

- =5 @]

Nueva pestafia Ctrl =T
Nueva ventana Ctrl + N
Nueva ventana de incognito  Ctrl = Mayids + N
‘ Historial »
Descargas Ctrl + )
Autenticacion Marcardares 4
‘ Zoom - 100% =+ PR
Usuario | Imprimir.. Ctrl + P
Usuario ‘ Erisares
Buscar... Ctrl + F
Contrasena ‘ Mas herramientas >
Clave ‘ Editar Cortar Copiar Pegar
I Configuracion I
Ayuda 4
Salir
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Desplazar la pantalla final y dar clic en la opciéon Avanzada.

= Configuracion

INHABILITAR

n

Agregar nueva pigina

Usar paginas actuales

Buscar la opcion de Configuracion de Contenido y dar clic

Q Inicier Sesién X ¥ @ Contgurstin
C | ® Chiome o settings
= Configuracion
»
»
|

SCCRRAe2?
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Dar clic en la opcién Ventanas Emergentes

= Configuracion

o o

Activar la casilla Permitido

= Configuracion

& Ventanas emergentes

Slokiier AGREGAR

AGREGAR

SCCRRAe2?
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OPERA

1. Darclicenlaopcién Menuen la parte superior izquierda.
2. Clic enConfiguracion

Autenticacion

Usuario

9301352978

Contrazena

em— e

£ OWvish su contrasefa?

SCCRRAe2?
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Seguidamente se daclicenlaopcion Sitios Web y activar la opcidon Permitir quelos sitios muestren
contenidos emergentes

Q iniziar-besica X WX Configisacon X+ s - 0O X%
C E O ssttings <
Ventana emergente 2
Configuracion
© Fermitir qae Jot sitics muestren contenico emergende
N permitil Gue NINGEn SN MRS CONtanKIo smegants irecomendadc)
Admimstrar eacepticnes | M infeoracian
] Video en ventana emergente
Satlos Web
MDA VWSO 80 VENTINS BMS(QEntE
” it
Realiclad virtual
) Y, R
B3 =abiitar wprcdoctor VR 360
e
Ublcacion
Formitir 3 todod Jos Sitics seguir me oD fitcs
[+] SYRQUNLINTS CUAND TR (RQuIT M UBICRCAON NEICS (NECOmMEnda0n
NG pRrmilir & meQin stk s2guir e ubiadite iace
ASemimriira exceptionss WA Informacs
Notificaciones
Poranitic 3 10005 05 SMOS MOt NOBSCITONes Sl S5critong
© Pregurtar cuande Lo st guera mostrar notificsconas del escrcoo (recomendads
NG pemitic que 105 SIN0s Muastien Notifcacones d8 aricno
B Mostrar cpciones avarzadas Aoministras ercepciones | Wl informacion

SCCRRAe2?
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INTERNET EXPLORER

1. Darclic en el botén Herramientas
2. Clicen Opciones de Internet

Imprimir
Archivo
Zoom (100%)
Seguridad

vy v v v

Agregar sitio al menu Inicio

Ver descargas Ctrl+)
Autenticac Administrar complementos

Herramientas de desarrollo F12

p Ir a sitios anclados

i Configuracion de Vista de compatibilidad
Usuario

Informar de problemas de sitios web

T I Opciones de Internet | |

Acerca de Internet Explorer

Ingresar

¢ Olvidé su contrasefia?

GD-FM-039.v7



El progreso Mincomercio

es de todos

INSTRUCTIVO FIRMA'Y REGISTRO DE CERTIFICADO

3. Clicen el botoén Privacidad
4. Verificar que no esté activa lacasilla Activar el bloqueador de elementos emergentes

I Opciones de Intemet Lﬂ
i iy —— - i de Comerclo ‘ 43 Iniciar Sesién X ‘
| [ TR I Programas s avanzadas
[ General I idad Privacidad Contenido

Configuracién

Seleccione una configuracién para la zona de Internet.
Media

- Bloquea cookies de terceros que no tienen una directiva de
privacidad sdlida
- Bloquea cookies de terceros que guardan informacion de
contacto que se puede usar sin su consentimiento explicito
- Restringe cookies de origen que guardan informacién de

‘ contacto que se puede usar sin su consentimiento explicito

[ Sitios ][ Importar H Avanzada ] Predeterminada |

Ubicacion

Nunca permitir que los sitios web soliciten ==
s tbcactn fica

Bloqueador de elementos emergentes

I [] Activar el bl dor de elementos el I Configuracién \
Tva

@ Deshabilitar barras de herramientas y extensiones cuando se inicie la
exploracion de InPrivate

Deben evitar la ejecucién de plugins de antivirus o bloqueadores de publicidad como
AdBlockPlus,AdBlock, AdBlocker Ultimate, entre otros en el navegador Web:

Plugins Antivirus

iM) McAfee g ’i:
a bitgetende A 2

Microsoft”

secumTy Socurlty Essentials F'Secure4
2010

.lcinvnst' NOD32

AVIRA

SCCRRead2?
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Bloqueadores de Publicidad:

ST
f"?'é‘-:

NOTA: Se recomienda eliminar los certificados de firma digital vencidos en los equipos
de computo para evitar futuros inconvenientes con el software portafirmas, para hacerlo,

tan solo basta seguir estos pasos:

Damos clicen latecla Windowsy lateclaR

SCOLrRnemna?
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SeabrelaventanaEjecutaryenelcampoAbrirdigitamos certmgr.msc, luegodamos clic en el
botdn Aceptar

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: ‘ certmgr.mscl

Aceptar Cancelar ‘ Examinar...

Se abre la ventana donde se almacenan los certificados en el equipo de cdmputo,
desplegamos la carpeta Personal y damos clic en la carpeta Certificados,
seleccionamos los certificados ya vencidos, damos clic derecho y en el menu
desplegado, damos clic en la opcién Eliminar

SCCRRead2?
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Por ultimo, en laventana de confirmacién damos clic en el botén SI

Certificados

l No podra leer datos cifrados con este certificado.
5 ;Desea eliminarlo?

=)-

De esta manera se ha eliminado los certificados vencidos y se podra trabajar con
completa normalidad en el aplicativo VUCE 2.0

SCCRRead2?
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ACTUALIZACIONES AUTOMATICAS DEL PORTAFIRMAS

Una vez se instale el aplicativo, este se debe configurar para que busque actualizaciones
automaticas y se debe realizar de la siguiente manera:

1. Enlabarra de tareas de su equipo, dar clic en el botén . de Mostrarlconos
Ocultos

ES BB -———F—+ 100%

Mostrar iconos ocultos PSS |:|
— ) 26/00/2018

2. Sedespliegaunaventanadonde muestralosiconosocultos, darclicderechosobreel icono
eSignaDesktop:

SCORRASH2T
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3. Dar clic enOpciones

Comprobar Actualzaciones
Informacion de modulos
Acerca de

Salir

4. Seguidamente se debe marcar la casilla Comprobar actualizaciones al iniciar la aplicacién
y clicen la opcién Guardar.

5. Porultimo, verificar que la configuracién se guarddn correctamente yclicenel botén
Aceptar.
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FIRMA DIGITAL DE DOCUMENTOS

Enlaplataformainformatica VUCE 2.0, parafirmarlassolicitudes deimportacién que sevan a radicar,
debe tenerse en cuenta lo siguiente:

1. PROCESO DE FIRMA POR PRIMERA VEZ

Para realizar el proceso de firma por primera vez se debe instalar el aplicativo eSigna Desktop,
ademas de tener habilitado la opcién de ventanas emergentes que se describe al inicio de este
documento,deacuerdoconelinstructivoderequerimientostécnicos.

1.1 Instalacion del aplicativo eSigna Desktop

Al momento de firmar el documento final se debe realizar el siguiente proceso:

a. Enla parte superior del documento de solicitud, usted encontrara la siguiente barra de
iconos .Use elicono Firmar (Primerodeizquierdaaderecha),

2 B =

b. Posteriormente espere unos segundos y el sistema le mostrara la siguiente pantalla

Asurmn Frma Docementos TWS-WS GSE Moso Frame

x © Locwpn @ Memiune @ (' 3C HE B

-

SOUICITUD MOOIFICACION DE LICENCIA DE IMPORTACION

(7] Men e Rt wrnpernl W S00000 I M NS [T ] Fachu e Schmad 20900010 10700 AN

SCORRaedn2?
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C. Iniciando componentedefirma, porfavor, no cierre elnavegador mientras durael
proceso.Enestemomentoelsistemalesolicitard descargareinstalarlaaplicacion.

eSignaDesktop®

d. Elsistemaleinforma en el mensajede colorazul que a continuaciénse muestra,queunavez
finalice la instalacidn se cerrara automaticamente esta ventana, o por el contrario si la
descarga noinicio automaticamente sigalaindicacién.

iGracias por descargar eSignaDesktop®!

Sila gescarga No se ha Inlciado avtomaticamente. haga clic aqul

na verz instalada 3 aplicacion, esta ventana se cerrara automaticamente y comenzard |
proceso. Sipor algin motivo no o hiclese, pulse el botdn “Cerrar’ y vuelva a ejecutar 1a accion que
habla solicitado en primer lugar

SCCRRead2?
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€. A continuacion abra el archivo y ejecute la accion instalar que se descargd paradar inicio al
proceso:

Listo para Instalar

Ahora el programa esta listo para iniciar la instalacién de eSignaDesktop en su
sistema.

Haga dic en Instalar para continuar con el proceso.

- |\

¢ Instalar - eSignaDesktop = | 1=1]] =<7

Instalando
Por favor, espere mientras se instala eSignaDesktop en su sistema.

Extrayendo archivos...

. i
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Sien algun momento el sistema le presenta las siguiente pantalla, dar clic en el cuadro de la izquierda del
texto “Abrir siempre este tipo de enlaces en laaplicacién asociada”y de clic sobre abrir Url.

Abrr URL:esigna Protocol?

Abrir siempre este tipo de enlaces en la aplicacidn ascciada

Abrir URL:esigna Protocol Cancelar

Una vez finalice la instalacién, el sistema le indicara que seleccione el certificado, el cual

corresponde al nombre de la persona que va a realizar el proceso de firma. De clic en aceptar vy
continue:

Seleccione el certificado

b4
Sandra Catalina Barrientos Sandoval
(Sandra Catadna Barrfentos Sandovall
Certificado ermitido por 2 Autoridad Certificadora Subordinada Mincit
OrganiZzacion; Ministerio de Comercio Industria y Turismo
Valido desde :25/08/2017 11:08:51
Valido hasta - 25082019 11:08:51

Para seleccionar un certificado que no esté en 2l listade (p12/pfx), haga dick agui

SCCRRIed2?
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Ingrese el PIN de acceso:

ﬁ —
1 Verifique PIN de Usuario e
ﬁ Ahora verifique su PIN de Usuario:
PIN de Usuario: |
[~ Habiltar teclado en pantalla
[ Cambiar PIN de Usuario] | Iriciar sesicr Canicehar

El sistema lo llevara de nuevo a la pantalla principal del ambiente de firma y en la parte
superior leinforma que la tarea se encuentra en proceso de firmay pasados de unos segundos iniciard

el conteo final para dar por terminada la tarea de firma de la solicitud de licencia o registro de
importacion.

= C B a E

; ¥ L Jarey octuel e wiventns mn procesa e Oeme.
" Buae oot W M S R S VTR i 0 8 W T M S A 0 M e 5 3 plkteto

Dxsrese
X [ R R g ¢ iy JC LAAED

(-7 — (.':""

SOUKITUD DE LKENCIA O REGSTRO DE WPORTACION
[ s e adcicin Tompms A0 1A AN DT | Peohe et i M 05T

[ hmprtace WETES PGS A G
Aezersmseas vt - 00071180
R et o e e~

©10A 19 0% 0 1NN KD >
TOWE PUrsciar g Mo 13 e

[3 Jommgentn s [

Cuandosehafinalizado el procesoelsistemalollevaradenuevoal aplicativo para continuar realizando las tareas
que requiera

SCCRRIed2?
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2. PROCESO DE FIRMA UNA VEZYA ESTE INSTALADO ELAPLICATIVO eSigna
Desktop.

2.1 PROCESO PARA REGISTRAR CERTIFICADO EN ELEQUIPO

Pararealizar el proceso de registro del certificado de la firma digital debe ingresar a su
navegador y digitar la siguiente URL:

https://firma.vuce.gov.co/intranet/#start

Se abrira la siguiente pantalla:

Plataforma eSigna 3

Gastdn y barmitacdn secvince

Firma desatendida

Selecclone Ln motodo de st
Permite L co cian de los

2% por los demas
ma para firmar

Al dar clic en el icono certificado digital el sistema le mostrara la siguiente pantalla con el nombre
de la persona autorizada en la firma digital. En la pantallaizquierda debe seleccionar la opcién cancelar:

Plataforma eSigna s
Gastiin y ramdacon sechtnes
Portafirmas

Selecoane un método de accesa
Gestione electrdnicarmnents sus

o —— it x
.
Pt

documentos INCorporanto procosos s

dgites de Nirma efectTon diante [ : —

una herramienta flexbile ¢ totalments IS i

adaptada a su operativa de trabajo. S eg < i <s5 e
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Enla barrade navegacidonubicadaenlaparteinferiordelaventanade Windows, darclicenel icono

seleccionado para desplegar las opciones y alli ubique el simbolo eSigna Desktop

Plataforma eSigna
Gestion y tramitacion electronica

Seleccione un método de acceso:

© O

Certvificado digial i3 regenciaies de

De clic derecho sobre este icono seleccione opciones, en la siguiente pantalla dar clic en la pestafia firma.

| oY
-
8 @ 4 Opcionies
& B Signane) | .
iy | & Comprobar Actualzacione
@) formacién de médulos
Personalizar.., E,) Acerca de
[ sair
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& Opciones generales X

[ Reinidiar aplicacion después de cada operacién de firma
|| Seleccionar certificado en dispasitivo Hardware a través de Windows
[] Seleccionar certificado de firma por defecto

Seleccionar certificado almacenads en el equipo

Seleccionar certificado Software PKCS12

Ruts 3 \ Selecclonar

Pin \

Informacdn del certificado selecdonado

pulse para mostrar &l certificado

Guardar || Cancelar
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En la pantalla opciones generales, pestafia firma, elegir la opcidén “Seleccionar certificado de firma
por defecto”. Al seleccionar lo anterior se visualiza la siguiente alerta, en la cual se debera dar clic sobre
Aceptar.

« Opciones generaies
Genersles Frms
Progeedades de frmo
_IRemvoar aghcacion desouds de cads coeracin de frma
| Selecconar certficado en depositve Hardware 8 ravés ce Windoss
[V Seleccionar ceruficads de frma por defects
() Salmccionar certficads Nnaerads en & 0o
() Setaccionar cortificado Software PXCS12

sSoa@e  Configuracion del certificado por defecto

Atencidn, e certificado seleccionado se usara
automihcamente duraste los procesos de frma v
ausesticacion

Aceqrar

Luego debe escoger la opcion “Seleccionar certificado almacenado en el equipo” y conecte su
dispositivo de firma digital al equipo.

W Opciones generales *
Propiedades de fema

| Reniciw aphcacdn despuds de cada oper aoxin de fema

| Selecoonar cer tficado en depostivo Hardware A través de Windows

V! Seleccionar certficado de firma por defecto

l. fclecoonar certificado aimacenado en o equipd ]
Selecoonar certficado Software PXCS12

Huts SeecOoonar

pulse para mostrar e centficado

Guardar Cancelar

SCCRRIed2?
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Seleccione el certificado correspondiente al que utiliza parafirmarenlaVentanilla Unica de Comercio
Exterior—VUCE, darclicen aceptaryluego guardar.

Seleccione el certificado >

Leidy Bibiana Castafnieda Bernal

(Leidy Bibiana Castalfieda Bernal)

Certificado emvtido por ; Autoridad Certificadora Subordinada Mincit
Organizacion: Ministerio de Comercio Industria y Turismo

Valido desde :14/02/2018 14:32:15

Vailido hasta ! 14/02/2020 14:32: 15

tms

(trms)

Certificade ermitido por ; Autoridad Certificadora Subordinada Mincit
OrganiZacion: Ministerio de Comerclo Industria y Turismo

Valido desde :30/08/2017 12:10:33

Vidlido hasta ;30/08/2019 12:10:33

Ver certificado Cancelar

AcePtar

Para seleccionar un certificado gque No este en al iistado (pl12/phc), haga click aqul

SCCRRIEB2T
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Enlapantallapodravisualizarelsiguiente mensaje “Laconfiguracionseguarddn correctamente”,
dar clicen aceptar.

W Guardar configuracion

la configuracion se guardd correctamente.

Finalmente se desplegara una pestaia “El certificado utilizado no esta registradoen elsistema.

¢DeseaRegistrarse?”, enlacualdebedarclicenlaopcion “SI”y sucertificado quedara registrado
en elequipo.

Plataforma eSigna ‘
- Gontdey y Farnilacs'e cecyonica
eSigna Test :

Bl () rnetod e e
Servicio de monitorizacion de ta

plataforma eSigna @ e

(eoree atns hgitl
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2.2 PROCESO DEFIRMA

Cuando ya se encuentra instalando el aplicativo y registrado el certificado debe seguir los siguientes
pasos para la firma de los documentos.

a. Enlaparte superior del documento de solicitud, usted encontrara la siguiente barra de iconos.
Use elicono Firmar (Primero de izquierda a derecha):

2 B =

b. Al dar clic en el icono de firma que esta en la parte superior del documento oficial de
solicitud, enseguida el sistema le presentara la siguiente pantalla que corresponde al
ambiente de lafirma, la cual se ejecuta automaticamente.

GD-FM-039.v7
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